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FortiToken™ Mobile
Application d’'un mot de passe a usage
unique

FICHE TECHNIQUE

Caractéristiques principales

Application d’'un mot de passe a usage unique

Authentification forte supérieure pour smartphone

FortiToken Mobile est une application générant des mots de passe a usage unique (OTP,
One-Time-Password) compatibles OATH pour appareils mobiles, qui prend en charge les

jetons basés sur le temps (TOTP) et les événements (HOTP). Il s’agit de la composante client

de la solution a deux facteurs hautement sécurisée, simple a utiliser et a administrer, et L]
extrémement économique congue par Fortinet pour répondre a vos besoins en matiere
d’authentification forte. Cette application permet aux appareils Android et iOS (iPhone, iPad

ou iPod Touch) de se comporter comme un jeton OTP matériel en vous évitant de penser

a emporter un appareil supplémentaire lors de vos déplacements.

Comment tirer profit des plates-formes Fortinet existantes
En plus de proposer une interopérabilité préte a I’'emploi avec tout serveur d’authentification .

compatible OATH basé sur I'heure, notamment FortiAuthenticator de Fortinet, I'application
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Avantages de FortiToken Mobile

Surcharge limitée de
I'approvisionnement et sécurité
maximale des valeurs initiales garanties
grace au service d’approvisionnement
de jetons unique via FortiGuard™
Elimination des frais d’abonnement
annuels du fait des licences de jeton
perpétuelles et des transferts illimités
entre appareils

Solution évolutive tirant profit des
appareils existants des utilisateurs
finaux, pour un colt d’entrée et un
co(t total de possession bas
Réduction des colts et de la
complexité grace a I'utilisation de votre
produit FortiGate comme serveur
d’authentification a deux facteurs
Solution a encombrement nul

Fonctions principales

Générateur de mots de passe a usage
unique (OTP) basés sur le temps et les
événements compatibles OATH

Copie des mots de passe OTP
générés dans le presse-papiers
Affichage des intervalles de temps des
mots de passe OTP

Affichage des numéros de série
Gestion des jetons et des applications
Affichage de I'époque

Application protégée par un code
confidentiel

Protection par effacement automatique
contre les attaques en force brute

Plates-formes prises en charge

iOS (iPhone, iPod Touch, iPad),
Android, Windows Phone 8, 8.1 et
Windows 10 Mobile

Appareils ne fonctionnant qu’en mode
WiFi pris en charge (pour une
activation du jeton par voie hertzienne)
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FortiToken s’utilise également directement avec la plate-forme de
sécurité consolidée FortiGate®, y compris dans les configurations
de haute disponibilité. FortiGate comprend un serveur
d’authentification intégré permettant de valider le mot de passe
a usage unique comme deuxieme facteur d’authentification pour
le VPN SSL, le SSL IPSec, le portail captif et la connexion
administrateur. |l évite ainsi de prévoir I'installation d’un serveur
RADIUS externe, généralement requis lors de la mise en ceuvre
de solutions a deux facteurs.

INFORMATIONS DE COMMANDE

Approvisionnement de jetons ultrasécurisé

Ce qui distingue cette application OTP mobile des autres
produits disponibles sur le marché est le fait que tout en étant
simple d’emploi pour I'utilisateur final et facile a administrer et

a provisionner pour I'administrateur systeme, elle est en réalité
plus sdre qu’un jeton matériel classique. Les valeurs initiales des
jetons sont générées de maniere dynamique, limitant I'exposition
en ligne. La liaison du jeton a I'appareil est appliquée et les
valeurs initiales sont toujours chiffrées au repos et en
mouvement.

Produit Référence Description
Clé de licence logicielle FortiToken FIM-LIC-5 Jetqn_s \og\cwg\s de mot de pgsse a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 5 utilisateurs.
Certificat de licence électronique.
EIM-LIC-10 Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 10 utilisateurs.
Certificat de licence électronique.
Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 20 utilisateurs.
FTM-LIC-20 - X , )
Certificat de licence électronique.
FIM-LIC-50 Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 50 utilisateurs.
Certificat de licence électronique.
Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 100 utiisateurs.
FTM-LIC-100 o X , )
Certificat de licence électronique.
Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 200 utiisateurs.
FTM-LIC-200 - X , )
Certificat de licence électronique.
Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 500 utilisateurs.
FTM-LIC-500 . X ) .
Certificat de licence électronique.
Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 1 000 utilisateurs.
FTM-ELIC-1000 o X , )
Certificat de licence électronique.
Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 2 000 utilisateurs.
FTM-ELIC-2000 - X , )
Certificat de licence électronique.
FIM-ELIC-5000 Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 5 000 utilisateurs.

Certificat de licence électronique.

FIN-ELIC-10000 Certificat de licence électronique.

Jetons logiciels de mot de passe a usage unique pour appareils mobiles i0S, Android et Windows Phone. Licences perpétuelles pour 10 000 utiisateurs.

Le certificat d'échange FTM contenant un code de licence pour le nombre d'instances de jetons commandgées sera émis. Saisissez le code de licence dans FortiGate ou FortiAuthenticator afin de récupérer les jetons. FortiOS 5.0

(et versions ultérieures) ou FortiAuthenticator 1.4 (et versions ultérieures) requis.
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